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Formal med denne vejledning

Denne vejledning har til formal at give almindelige brugere en forstaelse for, hvordan man anvender
sikker mail i hverdagen. Der er ikke tale om en teknisk beskrivelse af Sikker mail-lgsningen, men der-
imod en gennemgang af, hvordan man sender og modtager sikker e-mail via sin Outlook, eller via web-
mail

Der er indsat illustrationer undervejs, som skal ggre det nemmere for brugeren at fa et indblik i, hvor-
dan systemet virker. Alle adresser og navne i illustrationerne er eksempler og skal ikke anvendes af
brugerne.

Generelt om Sikker mail-lgsningen og hvordan den fungerer
Lgsningen til sikker mail har vi valgt at kalde Danske Vandvaerkers Sikker-mail Igsning. Lgsningen er til-
passet specielt til Danske Vandvaerkers medlemmer, hvor fokus er pa brugervenlighed, dvs. ggre det
meget nemt og enkelt at kunne sende sikre mails, og derved leve op til GDPR (Persondataforordnin-
gen).

Med denne Igsning kan vandvaerket sende sikker- og digital post via Office365 og Outlook. Alt det bag-
vedliggende tekniske bliver handteret centralt, sa det skal du altsa ikke taenke over som bruger.

Kort fortalt, sa bliver alt e-mail sendt fra denne Igsning sendt som sikker-mail.

Som bruger behgver du ikke taenke pa om modtageren overhovedet kan modtage sikker-mail eller ej.
Det finder lgsningen automatisk ud af, og sender herefter e-mailen sikkert til modtageren.

Al sikker e-mail kommunikation er baseret pa certifikater, og det er pa grund af disse, at det nogle

gange kan virke lidt forvirrende, nar sikker e-mail skal forklares. For at ggre det lidt mere handgribeligt
er et certifikat bade en nggle og en |as. ”Certifikatets nggle” kan lase e-mails op som man modtager og
"certifikatets 1as” kan lase e-mails man afsender. Pa den made er det kun de rigtige personer der kan

sende og modtage en given e-mail.

Med denne Igsning skal du som bruger dog ikke teenke pa certifikater og lase, men bare bruge din Out-
look eller webmail som du plejer. Det kan dog vaere meget rart at vide lidt om, hvordan det hele funge-
rer.

Lgsningen bevirker, at offentlige myndigheder og private virksomheder og borgere kan kommunikere
med hinanden pa en sikker made dvs. en made hvor bade autenticitet, integritet, uafviselighed og for-
trolighed er pa et niveau som beskrives i GDPR (Persondataforordningen).

Der er i bund og grund ikke den store forskel pa at sende en almindelig e-mail og at sende en sikker e-
mail. Der er dog en raekke forskellige scenarier, som vi har beskrevet i denne vejledning. Disse er be-
skrevet naermere i det efterfglgende.

Har du behov for support pa Igsningen kan du kontakte os pa dvv@solidit.dk


mailto:dvv@solidit.dk

Tilga Sikker mail-lgsningen via webmail
Lgsningen kan tilgas via webmail, dvs. via en browser som f.eks. Microsoft Edge, Firefox, Chrome, ved
at ga til https://outlook.office.com

Herved kommer der et billede frem, hvor man indtaster den udleverede sikker-mailadresse:

B Microsoft

Sign in

eksempel@sikkermail-danskew.dk

Can't access your account?

Herefter indtastes adgangskoden:

B5 Microsoft

< eksempel@sikkermail-danskevv.dk

Enter password

Forgot my password

Nu er du kommet ind postkassen.


https://outlook.office.com/

OBS! Hvis du allerede har en Office 365 postkasse i forvejen, sa kan det vaere at det er denne postkasse
som du bliver logget ind i automatisk. Hvis dette er tilfaeldet, sa kan du trykke pa min konto gverst i
hgjre hjgrne og "log af”, og sa logge pa igen med sikker-mail postkassen i stedet for.

I ©

 _~

Mine konti x

@ Michael Magnussen - SOLID
nma@solidit.dk

Log pa chat

Abn en anden postkasse..
Min konto

Log af
—_—

Sadan sender du en sikker mail via webmail
At sende en sikker mail fra webmail, er stort set det samme som at sende en almindelig e-mail.

Du abner pa normal vis en ny e-mail i webmail, ved at trykke pa ”+Ny” gverst i venstre side af skeerm-
billedet.

Seg i Mail og Personer jo, @ Ny|v &3 Markér alle som lzest

© Mapper Indbakke Filtrer v

Herefter abner der sig en ny mail i hgjre side af skaermen. | "Til” feltet skriver du e-mailadressen pa
den postkasse du gnsker at sende til.

Herefter udfylder du resten af e-mailen, og trykker “Send” som normalt, nar du er feerdig.

Nu er e-mailen sendt som sikker post, og kun den modtager du har valgt, kan laese den. Modtageren
kan ogsa veere sikker pa at den kommer fra din virksomhed, for ingen andre kan sende pa vegne af jer,
nar e-mailen er sendt sikkert. For at du kan vaere sikker pa, at alt er gaet rigtigt til, far du en kvittering

fra systemet.



Sadan laeser du en sikker mail via webmail

Sikre e-mails der er sendt til din postkasse pa Igsningen, vil ligge under “"Indbakke” mappen i venstre
side. Lgsningen dekrypterer automatisk den modtagne e-mail, sa der er ikke behov for at indtaste ko-
der til certifikater etc. for at kunne lzese sikre mails via denne Igsning.



Tilga Sikker mail-lgsningen fra Outlook

Hvis du allerede benytter programmet Outlook til dine andre e-mails, sa kan du ogsa tilfgje den sikre
postkasse til Outlook. Bemaerk dette kraever at Outlook er version 2013 eller senere.

Dette ggres ved at trykke pa “Filer” i Outlook
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N
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Filer Hjem Send/modtag Mappe Vis Hjzlp @ Forteel mig, hvad du vil foretage dig
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Derefter trykkes pa “Tilfgj konto”

S

Indbakke - mma@solidit.dk - Outlock

Kontooplysninger

Abn og eksporter

= '/ mma@sokdit dk
Gem som (
£/ Microsoft Exchar ge

Gem vedhaftede - Tilfaj konto

filer

Udskriv % Kontoindstillinger

Ret indstillingerne for denne konto, =ller opret flers forbindelser.

oy Kontoindstillinger ®  F3 adgang til kontoen pa internettst.
ice-konto hitps://outlook office365.co

Feedback ®  F3 Qutlook-appen til iPhone, iPa id eller Windows 10 Mobile,

Indstillinger

£,

Herefter indtastes den sikre e-mailadresse (f.eks. eksempel@sikkermail-danskevv.dk) og den tilhg-

rende kode. Nu er den sikre postkasse tilfgjet Outlook.

Sadan sender du en sikker mail fra Outlook
At sende en sikker e-mail med Outlook, er stort set det samme som at sende en almindelig e-mail. Den

eneste forskel er, at du skal huske at bruge ”Fra feltet” ("From” pa engelsk), hvor du skal udfylde eller
vaelge navnet pa den sikre postkasse du skal bruge. Navnet pa postkassen er det samme som den sikre
e-mailadresse, du allerede har faet udleveret (f.eks. eksempel@sikkermail-danskevv.dk).
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Du abner pa normal vis en e-mail i din Outlook. | "til feltet” skriver du e-mailadressen pa den sikre
postkasse du gnsker at sende til (i eksemplet nedenfor sendes til sikkerpost@timengo.com).

| “fra feltet” veelger du nu at du gerne vil sende pa vegne af jeres egen sikre postkasse (i dette tilfaelde
sikkerpost@kryptering.dk).

B Hd S O 1 s Eksempel pa sikker e-mail til sikker postkasse - Message (HTML)
(3(83 MESSAGE INSERT OPTIONS FORMAT TEXT REVIEW

= [y | Calibri (Body) ‘1 - A A [2E) &% | b AtachFie =] | Follow Up
D :. = — — : ‘/@ 0] l{:- i
B I U | =vi=~rEE U5 Attach Item ~ ! HighImpor
Paste = Show | _ — Address Check Assign
Z S - o A A === Lo Book Names Dl Signature ~ Policy ~ 4 Low Import
Clipboard r« Basic Text u Names Include Tags
From ~ sikkerpost@timengo.com

To.. | [ skkerpost@rvotering.d |

Subject Eksempel pa sikker e-mail til sikker postkasse

Hej sikre postkasse hos kryptering.dk

Her er en e-mail, som er afsendt ved at vaelge min egen sikre postkasse i “Fra feltet”.

Med venlig hilsen

Brugeren

Til sidst trykker du send som normalt.

Nu er e-mailen sendt som sikker post, og kun den modtager du har valgt, kan laese den. Modtageren
kan ogsa veere sikker pa at den kommer fra din virksomhed, for ingen andre kan sende pa vegne af jer,
nar e-mailen er sendt sikkert. For at du kan vaere sikker p3, at alt er gaet rigtigt til, far du en kvittering
fra systemet. Her er kvitteringen fra eksemplet ovenfor:


mailto:sikkerpost@kryptering.dk

B © C *» ¥ = Kvittering for:Eksempel pa sikker e-mail til sikker postkass

s
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Timengo DPG
Kvittering for:Eksempel pa sikker e-mail til sikker postkasse
To M Nels Jacobsen Bryndum

Kvittering for afsendelse af sikker e-mail.
Modtageren af e-posten er : sikkerpost@kryptering.dk

Sadan laeser du en sikker mail i Outlook
Sikre e-mails der er sendt til din postkasse pa Igsningen, vil ligge under ”Indbakke” mappen i venstre

side, under den tilfgjede postkasse.

Lgsningen dekrypterer automatisk den modtagne e-mail, sa der er ikke behov for at indtaste koder til
certifikater etc. for at kunne laese sikre mails via denne Igsning.



Ofte Stillede Spgrgsmal (OSS)

Skal modtageren identificere sig hvis vedkommende skal hente meddelelsen fra vandveerket via et
link?

Nej, det er ikke ngdvendigt at modtageren skal identificere sig, vha. NemID eller lignende. Hvis modta-
geren ikke understgtter NemID, Tunnelmail eller TLS sa kan modtageren leese den krypterede mail vha.

en engangskode (som automatisk sendes ud af Igsningen).

Hvorndr vil modtageren ikke umiddelbart kunne leese den fremsendte mail, og hvad sker der sa?
Modtageren kan altid leese den post de far tilsendt. Vi sender kun krypteret mail til dem der kan mod-

tage det. Teoretisk set kan man godt komme ud for en modtager der ikke ved hvordan de dekrypterer
en besked (ved at taste kode til deres certifikat), men det kan Igses via support.

Er den vedheftede fil ogsa krypteret/sikker?
Ja, altid.

Hvordan kan man se om en mail er en sikker mail?
Danske Vandvaerkers Sikker-mail Igsning kan kun sende sikkert. Afsenderen af mailen kan derfor ikke

lave fejl i afsendelsen. Lgsningen finder selv ud af hvilken krypteringsmodel der kan anvendes til den
enkelte modtager.

Hvilke metoder benytter lgsningen til at sende sikker mail?
Der benyttes fglgende metoder til at sende sikre mails:

NemlD certifikat (Det er et virksomhedscertifikat, som udstedes af NETS, - og som er en del af Igsnin-
gen. Der kan sendes sikkert til alle der benytter NemID certifikater, f.eks. borgere, virksomheder).

Tunnelmail (Eksisterende Igsning til hele det offentlige Danmark, som g@r det muligt at sende sikkert til
styrelser, kommuner etc.).

TLS (International standard for transport kryptering, som bliver mere og mere udbredt).

OME (Office Message Encryption) — Hvis modtageren har en Office 365 mail eller en outlook.com mail i
forvejen, sa sker dekryptering automatisk (uden brug af engangskode). Hvis der benyttes GMail eller
andre maillgsninger, skal modtageren anvende engangskoden.

Hvilke supportmuligheder har jeg?
Du kan altid kontakte SOLID-IT support pa dvv@solidit.dk vedrgrende Igsningen.
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