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Keere medlem

Skift kodeord pa jeres it- og OT-systemer og systemer med
fiernadgang

Som trusselsvurderingen for vandsektoren beskriver, sa kan hackerne ved en simpel
internetsggning finde frem til vandveerker, der har online enheder med ingen eller begreenset
beskyttelse.

Et vandveerk, kan blive ramt, alene fordi det er sarbart.

Derfor opfordrer vi pa det kraftigste til, at I:

Med det samme far skiftet alle jeres kodeord / password til alle
» Systemer, der er online.
« Systemer med fjernadgang.

Sa hurtigt som muligt (inden for den naeste maned)
+ Far sat 2-faktorgodkendelse op pa alle internetvendte systemer og systemer med fijernadgang.
» Sikre jer, at leverandgren fgrer en systemlog over, hvem der har haft adgang til systemet.

Et sikkert kodeord / password
* Har minimum 12 tegn.
» Bade store og sma bogstaver, men gerne en blanding af bogstaver, tal og/eller specialtegn.
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Alle vandveerksmedlemmer modtager denne besked som led i Danske Vandvaerkers ggede fokus pa at hgjne it-sikkerheden i
vandbranchen.

Ansvarsfraskrivelse: Danske Vandveerker advarer om relevante sarbarheder og trusler relevant for vandveerker, samt
videregiver anbefalinger som en service om, hvordan en sarbarhed generelt bgr handteres. Vandveerket skal sikre, at de tiltag
der foretages for det enkelte vandvaerk, er korrekte i forhold til deres specifikke setup. Danske Vandveerker har derfor ikke
ansvar for konsekvenser af gennemfarte initiativer, fulgte eller ikke fulgte rad, timing af beredskabsmails eller lign. Vi anbefaler,
at du altid tager backup inden du foretager opdateringer, sa du kan genetablere systemet.

Onsker du ikke leengere at modtage vores beredskabsnyhedsbreve?
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