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Kere vand- og spildevandsforsyninger

Den 10. april udkom "Nationalt Risikobillede 2025”, der indledes med folgende
opsummering: "Danmark star i dag over for det mest alvorlige og komplekse
risiko- og trusselsbillede siden anden verdenskrig”. Om aftenen mandag den 22.
september var flytrafikken omkring Kebenhavns Lufthavn lukket i fire timer efter
at flere droner flgj ind i luftrummet over lufthavnen. Efterfolgende har en rackke
yderligere droneflyvninger veeret registreret over flere danske lufthavne og
militeere omrader.

Set i lyset af den seneste tids handelser og det aktuelle trusselsbillede vil
Miljgstyrelsen gerne opfordre alle vand- og spildevandsforsyninger til:

e At have ekstra opmarksomhed pa hvad der finder sted, som kan have
betydning for enten den fysiske sikkerhed eller cyber- og
informationssikkerheden, herunder ved:

e  Daglige runderinger pa kritiske enheder

e  Fokus pa ngdvendig cyberhygiejne, herunder opdaterede systemer,
passwords, gennemgang af brugere og rettigheder mv.

e  Opdatere beredskabsplaner og kontaktlister

e  Samt gvrige passende foranstaltninger

e  Hurtigst muligt anmelde kriminelle handelser til politiet og dele oplysninger
med Miljestyrelsen. Hastighed er en vaesentlig faktor i den aktuelle situation.

Handelser skal i denne sammenhang forstas som “ethvert forseg pa at fa
uautoriseret adgang til computersystemer eller fysiske installationer med den
konsekvens, at der opstar en vaesentlig trussel mod forsyningssikkerheden, eller
at forsyningssikkerheden ikke kan opretholdes pa drikkevandsomradet,
spildevandsomradet eller begge dele’.

Eksempler pa hendelser kan vare fysiske handelser som herverk eller sabotage
pa boringer, vandvaerker, renseanlaeg mv. eller cyberhaendelser som ransomware-
angreb, DDoS-angreb mv.

Om indberetning af haendelser

Béde fysisk haendelser og cyberhandelser indberettes til Miljostyrelsen via
hovedpostkassen for Miljgstyrelsens decentrale cyber- og
informationssikkerhedsenhed, som har mailen: dcis@mst.dk.
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Vi ser meget gerne, at I sé vidt muligt oplyser folgende, hvis I indberetter en
handelse:
— Virksomhedens navn
— Hvornér skete haendelsen?
— Er handelsen anmeldt til politiet?
— Beskrivelse af haendelsen
— Kvalitativ vurdering af konsekvens og omfang, herunder forventet
varighed og om handelsen vurderes at have konsekvenser for andre
sektorer
— Kontaktoplysninger hos forsyningen for evt. opfelgende kommunikation

Saerligt for forsyninger omfattet af NIS2-loven
Efter NIS 2-loven skal vasentlige og vigtige enheder underrette relevante
kompetente myndigheder om enhver vasentlig heendelse.

Der er tale om en vaesentlig heendelse, nar haendelsen enten 1) har fordrsaget eller
er i stand til at forarsage alvorlige driftsforstyrrelser af tjenester eller
okonomiske tab for den berorte enhed eller 2) har pavirket eller er i stand til at
pavirke andre fysiske eller juridiske personer ved at forarsage betydelig fysisk
eller ikkefysisk skade.

Derudover kan alle offentlige og private enheder frivilligt underrette om enhver
heendelse, nervedhandelse eller cybertrussel.

Alle underretninger skal indgives gennem en falles digital indgang:
https://virk.dk. N&r man underretter via Virk.dk, bliver underretningen
automatisk sendt til bade den relevante sektoransvarlige myndighed og til
CSIRT’en. Det vil ogsa veere muligt at krydse af, om Datatilsynet skal underrettes
om brud pa persondatasikkerheden i samme underretning.

Der kan i gvrigt henvises til Styrelsen for Samfundssikkerheds vejledning om
handelsesunderretning, som kan findes her: Vejledning til NIS 2-loven:

Haendelsesunderretning.

Tak, fordi du hjzlper

Hendelsesunderretninger hjalper Miljgstyrelsen som myndighed med at have et
samlet overblik over truslerne mod og handelser i den danske vandsektor. Vi er
labende i taet dialog med DANVA og Danske Vandvarker om den kritiske
infrastruktur i vandsektoren. Vi deler ogsa oplysninger med relevante
myndigheder — herunder Styrelsen for Samfundssikkerhed og Energistyrelsen —
med henblik pé at inddeemme og forebygge hybride angreb mod dansk kritisk
infrastruktur.

Med venlig hilsen

Isabelle Navarro Vinten
Vicedirektor | Direktion & Kommunikation
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