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@ Danske
Scenarieopbygning vendverer
Tidslinje for haendelsesforlgb:

T=0:

O Vagthavende opdager uregelmaessigheder i SCADA-systemet.

O Flere sensorer sender fejlveerdier.

2 Vandtrykket i et omrade falder markant.

T+ 15 min:

a It-systemerne fryser og logger alle brugere ud.

O Adgang til overvagningssystemet forsvinder.

O Alarm aktiveres manuel

Hvilke overvejelser vili gare nu? — diskuter i 5 min



. O st er
Scenarie fortsat

T+ 30 min:
O Kommunikationssystemer (internt netveerk og mailsystem) virker ustabilt.
O Ekstern mail modtages med krav om lgsesum (ransomware).

O En note naevner: “Pay or your water runs dry”.
T+1time:

O Vandforsyningen stopper helt til flere kvarterer.

O Medier kontakter vandvaerket pa baggrund af borgerhenvendelse

Hvilke overvejelser vili gare nu? — diskuter i 5 min



@ Danske
Vandvaerker
Cyber Heendelse

T + 2 timer:

0 Kommunens krisestab aktiveres.

3 Politiet og Center for Cybersikkerhed (CFCS) kontaktes.

0 Overvej manuelle ngdprocedurer og alternativ vandforsyning.

T + 4 timer:
0 Vandforsyningen genoprettes delvist via ngdtiltag.

3 It-afdelingen opdager at angrebet udnyttede et kendt sarbarhed i fiernadgangssystemet.

Hvad ville i foretage jer nu med den viden som i har? — diskuter i 5 min



Danske
Cyber H&ndelse @ Vandvaerker

T + 6 timer:
O Pressen kreever svar.
O Bestyrelsen kraever status og forventet varighed.

O Der skal kommunikeres til borgerne — hvad siger man?

Hvilke overvejelser vili gare nu? — diskuter i 5 min
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Danske
@velsesscenarie: Sabotage pa vandvaerk @ Vandvarker

Titel: "Sort Vand - Sabotage pa Vandvaerket”

Formal:

At teste vandveerkets beredskab og samarbejdet med relevante myndigheder ved en
sabotagehaendelse

3 Kommunikation,
O Forureningskontrol

O Genetablering af vandforsyningen



. . O st er
Scenarie overblik
Dag 1 -kl. 04:30

O En ukendt gerningsmand skaffer sig adgang til
vandveerkets hovedbygning ved at bryde ind gennem en
sideindgang.

O Overvagningskameraet i omradet er ude af drift pga.
teknisk fejl (eller bevidst slukket af gerningsmanden).

Spargsmal

O Hvad er er jeres tanker nar det modtager den her
information?

O Hvilke indledende tiltag vil i iveerksaette nu?



Scenarie - fortsat

Danske
Vandvaerker

Dag 1 - klo 06:1 0 @ Bluef:cmtm["

O Endriftstekniker opdager uregelmaessigheder i
driftsdata: ol g
: ﬁgﬂ - o - o
O Pludseligt fald i tryk i dele af forsyningsomradet 1 .'. . ][

Q AZndringer i pH og ledningsevne pa analyserne i

kontrolsystemet B
Automatisk alarmering af vagthavende o

Hvilke overvejelser vili gare nu? — diskuter i 5 min



Scenarie fortsat

Dag 1-kl. 07:00

O Detviser sig, at ukendt stof (f.eks. olieholdigt
eller kemisk forurening) er blevet tilfgrt
rdvandsindtaget.

O Flere borgere begynder at henvende sig med
klager over smag, lugt og misfarvet vand.

Spgrgsmal?

O Hvordan vil vi kommunikere det ud til
forbrugeren?

O Hovilke tiltag vil i iveerksaette nu?

Danske
Vandvaerker




Hvordan handtere vi haendelsen?

1. Teknisk handtering:

O Lokalisering af forureningens kilde

O Lukning af relevante ventiler

O Skift til alternativ forsyning, hvis muligt

O Overvagning og pragvetagning

2. Kommunikation:

a Internt: Drift, ledelse, sikkerhedsansvarlige

O Eksternt: Myndigheder (beredskab, politi, kommune, Styrelsen
for Patientsikkerhed)

O Borgere: Advarsler, drikkevandsanbefalinger (kogepabud,
undgaelse etc.)

Danske
Vandvaerker

3. Samarbejde med politi og beredskab:
O Politiets efterforskning og sikring af gerningsstedet

O Mistanke om sabotage (evt. videooptagelser, fysiske
spor)

O Medie- og krisekommunikation
4. Beredskab og genopretning:

O Aktivering af beredskabsplan

O Intern evaluering af sarbarheder

O Flaskehalsanalyse (responstid, kommunikation,
udstyr)

O Genopretning af vandkvalitet og drift



Danske
Hvordan kan vi forebygge det? @ Vandvasrker

1: Perimetersikring
s R\

2: Skalsikring [ SRO, Ventiler, Styreluft J

3: Cellesikring

AEndre adfeerd (Sikkerhedskultur)
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Vandvaerker
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Danske
DILEMMASCENARIE: Snestorm lammer Danmark i 72 timer @ Vandvarker

BAGGRUND

Et kraftigt lavtryk rammer Danmark med vedvarende
snestorm. Meteorologerne varsler:

O Snefald paop til 80 cm

e

O Vindstad op til stormstyrke
O Temperaturer ned til -12°C
Q

Sammenbrud i trafikken pa motorveje og
hovedveje

U

Stremafbrydelser i flere landsdele pga. veeltede
master og treeer

O Leveringsstop pa breendstof og dagligvarer i op til
72 timer




Dag 1-KL. 06.00 © St

O Snestormen har ramt.
O Stremmen gar i hele kommunen.

O Jeres ngdgenerator starter, men dieselbeholdning
reekker kun 24 timer.

O Leverandgren kan farst levere diesel om 48 timer
pga. sne og ufremkommelige veje.

O Personalet melder ind, at de har sveert ved at made
ind grundet snedriver og vejrforhold.




Danske
Dilemma 1 @ Vandvaerker
Hvilke forbrugere prioriterer |, hvis | skal reducere
udpumpning for at spare braendstof?
3 Plejehjem
O Brandslukning
0 Hospital (hvis det ligger i jeres forsyningsomrade)

3 Private borgere

a Alle?

Hvilke overvejelser vili gare nu? — diskuter i 5 min



Danske
Dag 2 - Kl. 12.00 @ Vandvarker

O Dieselbeholdning er nu under 30 %.

0 Kommune og beredskab efterspgrger status og
jeres beredskabsplan for fortsat vandforsyning.

O Flere borgere ringer og klager over manglende
tryk.



Danske
D”emma 2 @ Vandvaerker

Hvad vili gare?

0 Kare videre til tanken er tom for at sikre alle leengst muligt?
O Reducere trykket markant nu for at sikre leengere drift, selvom mange borgere vil miste vand

O Foretage kontrolleret nedlukning og ngdforsyning via tankvogne, selvom det kreaever store
ressourcer fra beredskabet

O En helt fjerde ting.



Danske
Dag 3 — KI. 18.00 @ Vandvaerker

O Generator stopper — diesel er opbrugt.
O Temperaturen falder til -12°C.

O Ledelsen efterspgrger jeres handlingsplan for frostsikring
af anlaeg, rentvandsbeholdere og ragrledninger.

O Kommunen vil informere borgerne om situationen.



Danske
Dilemma 3 @ Vandvaerker

Hvordan sikrer | frostsikring af jeres installationer
uden strem?

O Draening og teamning af enkelte beholdere?

3O Opvarmning med mobile varmekanoner (hvis
muligt)?

O Erlngdttil at acceptere frostspraengninger og
fokusere ressourcer pa ngdforsyning?

3 Enfjerde mulighed?
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