
Dilemmaøvelse 

Cyber hændelse



Tidslinje for hændelsesforløb:

T = 0:

 Vagthavende opdager uregelmæssigheder i SCADA-systemet.

 Flere sensorer sender fejlværdier.

 Vandtrykket i et område falder markant.

T + 15 min:

 It-systemerne fryser og logger alle brugere ud.

 Adgang til overvågningssystemet forsvinder.

 Alarm aktiveres manuel

Scenarieopbygning

Hvilke overvejelser vil i gøre nu? – diskuter i 5 min 



T + 30 min:

 Kommunikationssystemer (internt netværk og mailsystem) virker ustabilt.

 Ekstern mail modtages med krav om løsesum (ransomware).

 En note nævner: “Pay or your water runs dry”.

T + 1 time:

 Vandforsyningen stopper helt til flere kvarterer.

 Medier kontakter vandværket på baggrund af borgerhenvendelse

Scenarie fortsat

Hvilke overvejelser vil i gøre nu? – diskuter i 5 min 



T + 2 timer:

 Kommunens krisestab aktiveres.

 Politiet og Center for Cybersikkerhed (CFCS) kontaktes.

 Overvej manuelle nødprocedurer og alternativ vandforsyning.

T + 4 timer:

 Vandforsyningen genoprettes delvist via nødtiltag.

 It-afdelingen opdager at angrebet udnyttede et kendt sårbarhed i fjernadgangssystemet.

Cyber Hændelse

Hvad ville i foretage jer nu med den viden som i har? – diskuter i 5 min 



T + 6 timer:

 Pressen kræver svar.

 Bestyrelsen kræver status og forventet varighed.

 Der skal kommunikeres til borgerne – hvad siger man?

Cyber Hændelse

Hvilke overvejelser vil i gøre nu? – diskuter i 5 min 



Dilemmaøvelse 

Sabotage på vandværket



Titel: "Sort Vand – Sabotage på Vandværket”

Formål:

At teste vandværkets beredskab og samarbejdet med relevante myndigheder ved en 
sabotagehændelse

 Kommunikation,

 Forureningskontrol 

 Genetablering af vandforsyningen

Øvelsesscenarie: Sabotage på vandværk



Scenarie overblik
Dag 1 – kl. 04:30

 En ukendt gerningsmand skaffer sig adgang til 
vandværkets hovedbygning ved at bryde ind gennem en 
sideindgang.

 Overvågningskameraet i området er ude af drift pga. 
teknisk fejl (eller bevidst slukket af gerningsmanden).

Spørgsmål

 Hvad er er jeres tanker når det modtager den her 
information?

 Hvilke indledende tiltag vil i iværksætte nu?



Scenarie - fortsat
Dag 1 – kl. 06:10

 En driftstekniker opdager uregelmæssigheder i 
driftsdata:

 Pludseligt fald i tryk i dele af forsyningsområdet

 Ændringer i pH og ledningsevne på analyserne i 
kontrolsystemet

 Automatisk alarmering af vagthavende

Hvilke overvejelser vil i gøre nu? – diskuter i 5 min 



Dag 1 – kl. 07:00
 Det viser sig, at ukendt stof (f.eks. olieholdigt 

eller kemisk forurening) er blevet tilført 
råvandsindtaget. 

 Flere borgere begynder at henvende sig med 
klager over smag, lugt og misfarvet vand.

Spørgsmål?
 Hvordan vil vi kommunikere det ud til 

forbrugeren?
 Hvilke tiltag vil i iværksætte nu?

Scenarie fortsat 



Hvordan håndtere vi hændelsen?

3. Samarbejde med politi og beredskab:

 Politiets efterforskning og sikring af gerningsstedet

 Mistanke om sabotage (evt. videooptagelser, fysiske 
spor)

 Medie- og krisekommunikation

4. Beredskab og genopretning:

 Aktivering af beredskabsplan

 Intern evaluering af sårbarheder

 Flaskehalsanalyse (responstid, kommunikation, 
udstyr)

 Genopretning af vandkvalitet og drift

1. Teknisk håndtering:

 Lokalisering af forureningens kilde

 Lukning af relevante ventiler

 Skift til alternativ forsyning, hvis muligt

 Overvågning og prøvetagning

2. Kommunikation:

 Internt: Drift, ledelse, sikkerhedsansvarlige

 Eksternt: Myndigheder (beredskab, politi, kommune, Styrelsen 
for Patientsikkerhed)

 Borgere: Advarsler, drikkevandsanbefalinger (kogepåbud, 
undgåelse etc.)



Hvordan kan vi forebygge det?

Ændre adfærd (Sikkerhedskultur) 



Dilemmaøvelse Danmark ramt af 
snestorm
FORMÅL MED ØVELSEN

Skabe refleksion over beslutninger under ressourceknaphed

Afklare ansvar og kompetencefordeling

Identificere svagheder i nødberedskab (diesel, olie, bemanding, 
kommunikation)

Vurdere forsyningssikkerhed og samfundskritiske funktioner



DILEMMASCENARIE: Snestorm lammer Danmark i 72 timer

BAGGRUND
Et kraftigt lavtryk rammer Danmark med vedvarende 
snestorm. Meteorologerne varsler:
 Snefald på op til 80 cm
 Vindstød op til stormstyrke
 Temperaturer ned til -12°C
 Sammenbrud i trafikken på motorveje og 

hovedveje
 Strømafbrydelser i flere landsdele pga. væltede 

master og træer
 Leveringsstop på brændstof og dagligvarer i op til 

72 timer



Dag 1 – Kl. 06.00

 Snestormen har ramt.

 Strømmen går i hele kommunen.

 Jeres nødgenerator starter, men dieselbeholdning 
rækker kun 24 timer.

 Leverandøren kan først levere diesel om 48 timer
pga. sne og ufremkommelige veje.

 Personalet melder ind, at de har svært ved at møde 
ind grundet snedriver og vejrforhold.



Dilemma 1

Hvilke forbrugere prioriterer I, hvis I skal reducere 
udpumpning for at spare brændstof?

 Plejehjem

 Brandslukning

 Hospital (hvis det ligger i jeres forsyningsområde)

 Private borgere

 Alle?

Hvilke overvejelser vil i gøre nu? – diskuter i 5 min 



Dag 2 – Kl. 12.00

 Dieselbeholdning er nu under 30 %.

 Kommune og beredskab efterspørger status og 
jeres beredskabsplan for fortsat vandforsyning.

 Flere borgere ringer og klager over manglende 
tryk.



Dilemma 2

Hvad vil i gøre?

 Køre videre til tanken er tom for at sikre alle længst muligt?

 Reducere trykket markant nu for at sikre længere drift, selvom mange borgere vil miste vand

 Foretage kontrolleret nedlukning og nødforsyning via tankvogne, selvom det kræver store 
ressourcer fra beredskabet

 En helt fjerde ting.



Dag 3 – Kl. 18.00

 Generator stopper – diesel er opbrugt.

 Temperaturen falder til -12°C.

 Ledelsen efterspørger jeres handlingsplan for frostsikring 
af anlæg, rentvandsbeholdere og rørledninger.

 Kommunen vil informere borgerne om situationen.



Dilemma 3

Hvordan sikrer I frostsikring af jeres installationer 
uden strøm?

 Dræning og tømning af enkelte beholdere?

 Opvarmning med mobile varmekanoner (hvis 
muligt)?

 Er I nødt til at acceptere frostsprængninger og 
fokusere ressourcer på nødforsyning?

 En fjerde mulighed?
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