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Introduktion

Vandbranchen bliver mere og mere
digital i takt med nye lasninger og
muligheder. Men hvor skal man
starte?

Det afheenger i hgj grad af, hvor vandveerket be-
finder sig i dag, hvilke data der allerede findes,
og hvor mange af processerne der allerede er
blevet digitaliseret.

Nar vandveerket overvejer digitalisering, bar
det ske med udgangspunkt i et formal om at
optimere processer, opna mere viden gennem :
eksempelvis flere og mere przecise data, hajne Indhold
kvaliteten eller forfalge en helt tredje malsaet-
ning. Det er vigtigt at huske, at man ikke blot
ber investere i et nyt system, bare fordi det
virker smart (en ny gadget).

Fordele ved digitaliserin
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-ordele ved digitalisering
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Sporgsmal

Modenhed

Modenheden af vandveerket er vigtig, nar det
neeste skridt i digitalisering skal veelges.

I hvilken grad anvender | IT til at etablere et dataflow mellem
virksomhedens tekniske systemer og processer i vandpro-
duktionen (fra boring til udpumpning, f.eks. SRO)?

Veelg et modenhedsniveau:
|:| i ringe grad

I:‘ i nogen grad

Hvis vandveerket i ringe grad eller i nogen grad
anvender nogen af de fire muligheder, befinder
det sig pa det nederste trin af digitaliserings-
stigen.

|:|i hej grad

Vandveerket bgr stille sig selv fire spargsmal for [L]i meget hoj grad

at afklare, hvilket modenhedsniveau vandvaerket

befinder sig pa.

g
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Hver gang vandveerket anvender en af mulighe-
derne i hgj grad eller i meget hgj grad, avancerer
det et trin op.
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Digitale novicer
Manuelle data

Vandveerker der benytter
sig af manuelle malere og
ikke har SRO, SMS-lgs-
ning eller ger brug af
digitale data.

For disse vandvaerker vil
det kreeve investeringer i
kompetencer, udstyr og
udvikling at blive mere
digitale.

Digitale startere
Fa digitale data

Dette trin kan omfatte,

at vandveerket kan have
implementeret enkelte sy-
stemer som f.eks. digitale
malere eller SMS-lgsnin-
ger, men mange proces-
ser er stadig manuelle.

Digitale parate
Digitale kvalitetsdata

P& disse vandveerker kan
der veere implementeret
digitale malere, SMS-
lesninger, SRO eller
andet, men dataene er
maske endnu ikke fuldt
integreret pa tveers af
systemerne. Der er en
seerlig fokus pa indsam-
ling af kvalitetsdata og
analyser af disse data.

Digitale frontlgbere
Kobling af data pa tveers

For eksempel kan vand-
spild spores ved hjzelp

af elektroniske malere

og vandforbrug feres
automatisk ind i afreg-
ningssystemet. Data bliver
anvendt til driftsmeessige
beslutninger.

Point

Digitale champions
Datadrevne beslutninger

It understotter arbejds-
gange og der udarbejdes
databaserede rapporter til
strategiske beslutninger i
bestyrelsen.

Der arbejdes med Al og
forudsigelse pa f.eks.
investeringer.

I hvilken grad anvender | IT til at oprette et dataflow mellem
lager og vandproduktion (kobling af grundvandsressourcer
og kvalitet til indvinding, produktion og rentvandstank, hvor
data samles og styres centralt)?

Vealg et modenhedsniveau:
D i ringe grad

I:‘ i nogen grad

|:|i hej grad
|:|i meget hgj grad
I hvilken grad udveksles data om salg automatisk med virk-

somhedens avrige systemer ved hjeelp af IT (fra udpumpning
til malerdata og fakturering)?

Veelg et modenhedsniveau:
I:‘ i ringe grad

I:‘ i nogen grad

|:|i hej grad

I:'i meget hgj grad

I hvilken grad er | i stand til at spore eller modtage data fra
jeres produkter via internettet, nar produktet er solgt til kun-
den (herunder malerdata, opdagelse af vandspild og brud,
samt direkte kommunikation til forbrugeren)?

Velg et modenhedsniveau:

I:‘ i ringe grad

|:| i nogen grad

|:|i hej grad

|:|i meget hgj grad

Sammenlaeg dine svar: 4 svar i ringe eller nogen
grad giver 1 point. For hver svar i hgj eller i meget
hej grad giver et ekstra point. Hvis alle 4 svar er i hgj
eller i meget hgj grad giver det 5 point.



Laeg en plan

For at begynde digitaliseringsprocessen er det
en god ide at skabe en klar forstaelse for, hvor
modent vandveerket er i forhold til digitalisering,
samt hvilke trin der vil tilfere vaerdi under den
digitale rejse.

Det er essentielt at diskutere, hvor langt vand-
vaerket gnsker at nd, da det ofte vil veere nad-
vendigt at sikre tilgeengeligheden af data i den
rette kvalitet. For eksempel kan vandvaerket ikke
tilboyde en forbrugerapp uden at have digitale
malere, der giver mulighed for daglig afleesning
af forbrug. Derfor er en klar digitaliserings-
strategi afgerende.

Det er klogt at begynde med at
sikre, at data er tilgaengelige i den
rette kvalitet til de formal, man
gnsker at anvende dem til.

En analyse er kun sa god som de
inputdata, den baseres pa.

Samtidig er der en betydelig udvikling inden for
det digitale omrade, sa det anbefales, at besty-
relsen arligt reviderer den digitale strategi for at
vurdere, om der er behov for justeringer i lyset
af nye muligheder.
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Fordele ved data

Sensorer bruges til at sikre data teet pa real-
time, det kan vaere pa vandkvalitet, flow, tryk,
ilt og andet. Disse sensorer integreres i fle-

re og flere tekniske lasninger. Dataene kan
anvendes til at stotte den daglige drift og opti-
mere vandvaerksprocesserne, inklusive at give
input til vedligeholdelsesarbejdet.

Gennem yderligere analyse af dataene kan der
opnas input til udarbejdelsen af langsigtede
investeringsplaner. Nogle vandvaerker har ogsa
eksperimenteret med maskinlering (machine
learning) for at optimere indvindingen med
hensyn til forbrug og grundvandsressourcer.




Fra grundvand
til hane

For at sikre vandveerket nu og i fremtiden, er
det vigtigt at arbejde bade med driften, det
planlagte og det mere strategiske.

Samtidig kan det vaere inspirerende at se pa hele produktions-
keeden, der straekker sig fra grundvand til hane, da der findes
forskellige potentialer for digitalisering pa hvert enkelt trin i den-
ne kaede. Dette kan enten veere ved at fokusere pa optimering
inden for hvert produktionsled individuelt eller ved at taenke pa
tveers af produktionsleddene.

Pa de efterfelgende sider er nogle forslag til digitaliserings-
muligheder for de enkelte trin i vandproduktionen, der omfatter
bade drift, planleegning og strategiske overvejelser:




Indvinding

Pa dette trin kan pejledata automatise-
res, og styringen af indvindingen kan
optimeres, eksempelvis med hensyn

til indvindingsstrategier. Iseer der, hvor
vandveerket star over for udfordringer
som pesticider eller andre stoffer i
grundvandet, kan dette veere et omra-
de, der kreever ekstra opmaerksomhed.

SRO/SCADA

Driften understattes gennem online
data og malinger. Yderligere optime-
ring i forhold til SRO kan inkludere
folgende aspekter:

* Optimering af visning til daglig
drift: Justering af visningsindstillin-
gerne i SRO-systemet, sa de pree-
senterer de relevante oplysninger i
forhold til de aktuelle driftsbeslut-
ninger.

e Dataindsamling pa tveers af ma-
lere: Samling af data fra forskel-
lige malere, sasom indvinding
og forbrug, kan muliggere mere
praecis styring af processerne,
f.eks. regulering af vandmaengden
i rentvandstanke.

Fjerntilgang til styring via browser
med VPN: Implementering af en
sikker fjernadgangslasning, der
giver adgang til SRO-systemet via
en browser med VPN-forbindelse.
Dette kan ogsa udvides til mobil
og iPad adgang, men det er vigtigt
at opretholde hgj sikkerhed, mulig-
vis ved at anvende to-faktor-login.

Anvendelse af maskinleering til
optimeret drift/indvinding:
Udforskning af mulighederne
inden for maskinlzering for at opti-
mere driften, f.eks. ved at indfere
en forbrugsdrevet produktion, hvor
indvindingen styres baseret pa det
seneste forbrug over en periode
som de seneste otte dage.



Automatiske sensorer

Der inkorporeres sensorer i flere og flere kompo-
nenter, der maler pa parametre sasom iltindhold,
turbiditet, flow og andet. Disse data kan veere
med til at optimere driften og hejne kvaliteten.
Samtidig kan data bruges i analyser eller rappor-
ter, der kan bruges mere strategisk.

Smarte ventiler

Smarte ventiler-konceptet bestar af batteridrev-
ne tradlese sensorer til dataopsamling direkte
fra forsyningsnettet. De komplekse data kan
integreres i det eksisterende IT-system og give
veerdifuld information om forsyningsnettets
tilstand.

Sensorerne kan give overblik over aben/lukket

status for ventiler installeret pa kritiske punkter
eller mellem forsyningszoner i distributions-
netvaerket. Det hjaelper forsyningsselskabet med
at optimere driften og @ger palideligheden af
flow- og trykmalinger i forsyningsnettet. Uautori-
seret brug af brandhaner kan opdages ved moni-
torering, og sensorer installeret pa brandhanerne
ger det lettere at skelne mellem reelt vandspild
og ngdvendigt forbrug.

Digital tvilling

Det er muligt at lave en digital version af hele
produktionen pa vandveerket, séledes at der kan
regnes pa og forbedres pa driften, der hvor data
viser det er muligt.

Digital tvilling hjeelper vandvaerker med ikke kun
bedre at forstd deres vandsystemers tidligere og
nuveerende ydeevne, men ogsa forudsige og op-
timere fremtidig ydeevne. De kan ogsa simulere
eventuelle eendringer og deres indvirkning i den
virtuelle verden, fer de forekommer i den fysiske
verden. Dette niveau af virtualisering begreenser
risikoen for operationer i den virkelige verden,
hjeelper forsyningsselskaber med at treeffe hur-
tige, datadrevne beslutninger og hjeelper dem
med at reagere pa den bedste made pa kriser
og andre hvad-nu-hvis-scenarier.




Ledningsnetmodeller

Ledningsnetmodellen kan beregne den rette
storrelse pa nye ledninger og spare vand-
veerket for mange ressourcer, nar lednings-
nettet skal renoveres. Mange ledningsnet er
etableret ud fra et starre vandforbrug end
det, vi bruger i dag. Derfor kan der vaere
mange penge at spare i at fa regnet lednings-
nettet igennem, inden der leegges nye rer, sa
vandledningerne kan renoveres med mindre
rer end de eksisterende.

Ledningsnetmodellen kan ogsa anvendes til
en analyse af trykket i ledningsnettet. Model-
len kan beregne, om det er muligt at seenke
trykket i ledningsnettet. Det kan mindske
bade energiforbruget og leekagetabet.

BIM (Building Infrastructure Management)
BIM skaber en digital sammenhaeng mellem
projektdesign af det nye vandveerk og en
3D-model, da dette er med til at minimere
fejl og sikre et bedre og mere gennem-
arbejdet slutprodukt pa kortere tid. Tekno-
logi skal ikke komplicere processen, men
hjeelpe under projektering og udfarelse af
nybygning af vandveerk.

GIS

Med den nye LER2 lov er der krav om, at alle
vandveerker har ledningsoplysninger digitalt.
Med de digitale registreringer har vandveer-
ket nu alder, dimension, ledningstype samt

lzengde og placering. Det giver mulighed for
at regne pa en langsigtet investeringsplan,
som bestyrelsen kan bruge til strategiske
beslutninger.

Der ligger ofte en starre opgave i at sikre
datakvaliteten pa ledningsdata. Har vand-
veerket alder og materialetype pa alle
ledninger? Det er et datagrundlag for at lave
langsigtede investeringsplaner, da der er
forskel pa levealderen af ledninger alt efter
materialetype.

Ledelsessystem/vedligeholdelse
Ledelsessystemet kan ligge digitalt og
saledes tilgas fra marken. Det medfarer, at
arbejdet kan tjekkes af, og der kan noteres/
tages billeder til dokumentation direkte pa
stedet, eller der er mulighed for at hente
vejledninger.

Bestyrelsesrapportering

Hvis data er til radighed, kan der seettes
automatiske rapporter op til bestyrelsen,
herunder data i forhold til gkonomi, kvalitet
og drift. Det kan veere data fra SRO-system,
men ogsa trukket pa tveers af systemer.

Der kan ud fra GIS data genereres en inve-
steringsplan, saledes at bestyrelsen strate-
gisk kan beslutte budget.
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Vandspild

Vandspild kan nu males digitalt ved hjeelp af
digitale malere. Der er flere forskellige systemer
til radighed, der kan enten beregne omfanget af
vandspild eller lokalisere det praecise sted, hvor
spildet opstar. Dette betyder, at den tidligere
manuelle proces med at lytte efter utaetheder
og spild er blevet digitaliseret og automatiseret.
Denne digitalisering kan betyde en mere praecis
detektion af vandspild samt en mere effektiv og
hurtigere reaktion pa eventuelle leekager.

Digitale malere

Giver data lgbende omkring forbrug og kan vise,
hvor i systemet der er vandtab og eventuelle |ae-
kager. Samtidig giver digitale malere mulighed
for at vise dag- eller timeveerdier for forbrug,
som kan gives videre til forbrugerne.

Vedligeholdelse af distributionsnetvaerket og
lokalisering af leekager er lgbende udfordringer
for alle vandforsyninger.

De nyeste Igsninger til intelligent maling giver
intelligente maledata, der sgrger for lgbende
indblik i flow, temperatur, brud og meget mere.
Det betyder ngjagtig fakturering, hurtigere
lokalisering af leekager og effektiv renovering

af distributionsnetvaerket. Du far mulighed for

at vedligeholde dit ledningsnet proaktivt og
reducere meengden af uafregnet vand — samtidig
med at du arbejder mere effektivt og sikrer en
forsyningssikkerhed, der er helt i top.

Malerskifte

Malerskifte er ofte tidskreevende, da det kraever
en aftale med forbrugeren for at tilga maleren.
Det er muligt, at forbrugerne kan booke tids-
punkt for malerskifte via en app, sa der ikke skal
ringes rundt til alle forbrugere. Der findes apps
pa markedet, for eksempel den frisgrer bruger til
booking af aftaler.

Forbrugerapp

Hvis vandveerket har digitale malere med en vis
hyppighed i malinger som dag- eller timeveer-
dier, kan det give mening at have en forbruger-
app. Pa den made kan forbrugere optimere pa
forbrug og fa alarmer ved brud. Specielt for
sommerhusomrader kan der vaere stor veerdi i
forbrugerapp og afleesning ved lejerskifte.

Forbrugsafregning

Oplysninger omkring forbrugerskifte og forbrug
kan seettes til at udveksle data mellem gkonomi-
system og de digitale malere, sa forbrugsafreg-

ningen afspejler forbrug, og den rette forbruger
far regningen.

SMS-lgsning

Kommunikation til forbrugere kan ske direkte
ved push-beskeder pa telefonen, bade ved
vandlukninger men ogsa i beredskabssituationer.
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Hjemmeside

Det er et lovkrav, at alle vandvaerker har

en hjemmeside. Forbrugerne skal have
information om vandvaerkets priser, vilkar
og kvaliteten af drikkevandet, samt hvordan
| producerer vandet. Disse oplysninger er
lovpligtige og skal opdateres mindst én
gang arligt (Drikkevandsbekendtgarelsen

§ 33, stk. 2).

Sociale medier

Flere vandveerker bruger sociale medier,
herunder Facebook, til formidling til forbru-
gerne. Det kan veere generel information,
men kan ogsa bruges som supplement ved
anleegsarbejder og beredskabssituationer.

Eksterne data

Der er mulighed for at tilga forskellige
eksterne databaser eller systemer, som

kan supplere de data, der bruges til be-
slutninger bade i driften men ogsa mere
strategisk. Disse data kan veere diverse GIS
kort over for eksempel BNBO, grundvands-
kortleegning, skovrejsning, geologi og jord-
bund, jordforurening og mange flere.

| forste step af digitaliseringen er disse ma-
ske taget med i beskrivelse af beslutninger,
mens de - i Digitale frontlebere og Digitale
champions - integreres i GIS analyser/rap-
porter hos Vandveerket.




I T-sikkerhed

Med mere digitalisering folger krav om [T-sikkerhed.
Det er derfor vigtigt fra start at teenke IT-sikkerhed
ind. Farste step er at fa et overblik over, hvordan
de digitale enheder er koblet sammen, og hvordan
software flyder. For derefter at sikre, at IT og OT
(operationelt it) adskilles, og at firewall holdes
opdateret.

Gode rad om IT sikkerhed

Her er en reekke gode rad og anbefalinger til, hvordan
vandveerket kan arbejde med IT sikkerhed (det er ikke en
udtammende liste).

1.

Fa overblik over vigtige data og systemer. Alle netveerks-
indgange til produktionsnetvaerket kortleegges.

Segmentering. Netvaerket segmenteres i flere lag - som
minimum skal OT veere separeret fra IT. Overvej at isolere
eller ssgmentere yderligere for at opdeemme eller be-
greense potentialet i en haendelse.

Opdater programmer lgbende.

Keb og opdater antivirus og firewall gerne med geoblo-
kering af de lande, som ikke er ngdvendige at modtage
trafik fra.

Tag backup af data.

Leer at spotte misteenkelige mails. Awareness-treening af

medarbejdere gennemfares lgbende for at sikre fokus pa
OT- og IT-sikkerheden.

. Lav steerke adgangskoder og brug to-faktor-login. Hellere

meget lange passwords, som skiftes sjeeldent, end korte
passwords, der skiftes hyppigt.

Stil sikkerhedskrav til IT-leverandgren.

Beredskabsplan. En beredskabsplan udarbejdes og vedli-
geholdes.

13



	Check Box 29: Off
	Check Box 33: Off
	Check Box 30: Off
	Check Box 34: Off
	Check Box 31: Off
	Check Box 35: Off
	Check Box 32: Off
	Check Box 36: Off
	Check Box 25: Off
	Check Box 26: Off
	Check Box 27: Off
	Check Box 28: Off
	Check Box 21: Off
	Check Box 23: Off
	Check Box 22: Off
	Check Box 24: Off


