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Danske Vandvaerkers 5 gode rad

Gaelder alle Vandvaerker

» Skift Password NU (12-15 karakterer)!

» Kan suppleres med adskildelse af IT og OT

@ Danske
Vandvaerker
Tt-cikberhed

Hvor mange af kravene
kan | krydse af?

00 00 00 00 00 00 (0 00 00 00 00 00 0

@w til it-cikkerhed

Z—fakfak—/ogfu

G' Sikkert paseword

Opdateret firewall
Kortlagt alt it-udstyr

It-beredckabsplan




Skabeloner

» Kritiske enheder og systemer » It beredskabsplan

Kritisk OT
Dato: __/__f20___ Handelse It-beredskabshandelse eller mistanke om it-beredskabshandelse
Enhed/system: Leverander + kontaktoplysninger: Netveark:

Situations- Den daglige leder/driftsansvarlige og den it-ansvarlige, vurderer om
vurdering hzndelsen er omfattet af normal drift
Akut

Ved mistanke om/risiko for at
drikkevandet er forurenet:

beredskabsplan aktiveres/

krisegruppen indkaldes.

It-beredskabsplan og ordinar It-beredskabsplan aktiveres.

Fa mere viden og skabeloner:

NIS2 og it-sikkerhed - Danske Vandvaerker

Ikke

akut

Danske
Vandvaerker


https://danskevv.dk/viden/digitalisering-og-it-sikkerhed/it-sikkerhed/nis2-og-it-sikkerhed/

Flere gode rad og hjzelp

v" Trin for trin guide
v' Fordelsaftaler med leverandgrer
v" Cyberforsikring - Danske Vandvaerker

4: Law en IT-
sikkerhedspolitik

7: Uddan personale 7
bestyrelze

8: Vedligehold
lobends
dokumentation og far
tilsyn

T Rammmrtar

Altivitet

1: Lav en overordnet
sarbarhedzanalyse

2: Kortleeq kritiske
enheder - bade ITog
aT

3: Lav en rizikoanalyse
bazeret pa
kortlzgningen af
kritiske enheder og
evi

sarbarhedszanalysen

4: Udarbejd
handleplan for
nadvendige indsatser.
Herunder

—_————— W e

Aktarer

Ansvarlig fra bestyrelsen

It-leveranderer)

Ansvarlig fra bestyrelsen
Criftsansvarlig og evt.
owrige

bestyrelsesmedlemmer

Ansvarlig fra bestyrelsen
Evi ovrige bestyrelses-

medlemmer

Danske

Vandvaerker

Veerktajer

Tag

sarbarhedsanalysen
pa dannskew.dk og
find ud af, hwor | star.

Tabel over kritiske
enheder og systemer
- hent til hajre pa
siden

Sikker Digital
Hent vejledninger og
skabeloner

Sikker Digital
Veerktej til dialog med

leverandarer


https://danskevv.dk/dit-medlemskab/forsikringer/cyberforsikring/

Spgrgsmal




NIS2 - tidsplan @ Vandvarker

@@ Februar 2025 — Lovforslag fremsaettes
Maj 2025 - Sektorbekendtggrelser kommer i hgring

9 1 juli 2025 — NIS2 bekendtggrelser traeder i kraft
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